Cas (26.3. | Pfednaska
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sal P3)

9:00 az 9:30 Registrace

9:30 az 10:10

Thomas Menze, ARC Advisory Group: Cyber Security in Industry. Overview of
current cyber risks, precaution and strategies to harden automation systems, actual
standards (pfednaska bude v angli¢ting, k dispozici bude vyti$téna prezentace v
¢esting).

10:10 az 10:35

Jakub Jificek, Peter Lechman, Palo Alto Networks: Nova generace ochrany pro
systémy SCADA. V primyslu je nutné soucasné zajistit zabezpeceni fidicich
systémt i jejich spolehlivost, dostupnost a funkéni bezpeénost. Nova generace
ochrany pro systémy SCADA si poradi se v§emi uvedenymi aspekty a spolehliveé
oddéli veskery podeziely a potencialné nebezpeény provoz. V prednasce budou
uvedeny konkrétni ptiklady zabezpeceni primyslovych komunikaénich siti.

10:35 az 10:50

Prestavka-obéerstveni

10:50 az 11:30

Jevgenij Goncarov, Kaspersky Lab: Cyber threads and risks in modern industry.
Presentation about the latest cyber attacks against industrial control systems and
infrastructure, their vectors, and defence precautions and measures (pifednaska bude
v angli¢ting, k dispozici bude vytisténa prezentace v ¢esting).

11:30 az 11:55

Lubos Radek, Pavel Hejduk, CEZ ICT Services: Konvenéni bezpeé&nostni testy
SCADA. Prezentace shrnuje motivaci a metody zajisténi bezpe¢nosti systémui
SCADA ve skuping CEZ a podrobné se zabyva jejich bezpednostnimi testy.

11:55 az 12:20

Jiri Sedlacek, Network Security Monitoring Cluster:. Zabezpeceni podnikovych
komunikacnich siti. Aktivni koncept zabezpeceni sité organizace, bezpecné ICT
(nejen) podle zakona o kybernetické bezpe¢nosti, moznosti a nastroje zabezpecéeni
vyrobnich organizaci, zabezpe€eni ICT krok za krokem

12:20 az 12:45

Milan Hrdlicka, Vaclav Mladénka, Monet+: Mobilni zaFizeni jako autentizacni
nastroj a jeho integrace do systémii. Mobilni telefon je uz mnoho let vyuzivan
bankovnimi institucemi jako néstroj, ktery ma zvysit troven zabezpeceni ptistupu
do jejich internetovych aplikaci. Masové se vyuzivaji pfedevs§im autorizacni SMS
zpravy. Tato metoda se vSak jevi neprakticka pro systémy s menSim poctem
uzivateli. Vznikaji totiz provozni ndklady na SMS a je nutné uzavirat smlouvy s
operatory. V dobé smartfontl jiz ale nejsme na SMS vazani. Piispévek se zabyva
tim, jak vyuzit chytré mobilni telefony vybavené dedikovanou autentiza¢ni aplikaci
k ochrang ptistupu do pievazné webovych aplikaci. Bude se zabyvat standardy,
které jsou v této oblasti vyuzivany a diky nimZ 1ze budovat interoperabilni feSeni.
Na zavér bude uveden prehled minulych i budoucich technologii, které Ize na strané
mobilniho telefonu pouzit pro zabezpeceni aktivnich operaci (SMS, SW token, SIM,
NFC atd.) a stru¢né ukazany principy, jejich slabé a silné stranky.

12:45 a7 13:05

Prestavka-obcerstveni

13:05 az 13:30

Roman Cinkais, Wincor Nixdorf: Biometrie — od designu aZ po implementaci.
Biometrie je stale Castéji vyuzivana jako metoda autentizace, ktera dopliiuje nebo
nahrazuje hesla ¢i tokeny. Prezentace rozebere moznosti biometrickych systémt a
jejich bezpecné implementace pro autentizaci ptistupu k primyslovym fidicim a
informacnim systémuim.

13:30 az 13:55

Michal Sojka, FEL CVUT: Zabezpe&eni komunikace na sbérnici CAN.




Komunikace v mnoha fidicich systémech je jiz po desetileti zajisStovana riznymi
typy provoznich sbérnic, jako napt. CAN. V dob¢ jejich vzniku stacilo, aby byly
snadno pouzitelné, dostate¢n¢ spolehlivé a mély deterministické casovani. V dnesni
dobé, kdy jsou fidici systémy stale vice a vice propojené s internetem a zacinaji se
objevovat viry ur¢ené specialné k napadani fidicich systémd, je na misté zacit
premyslet i o zabezpeceni na Grovni provoznich sbérnic. Problém ale je, Ze je to
Casto velmi obtizné, nebot’ tato potieba nebyla v dob¢ jejich navrhu uvazovana. Tato
prednaska bude zaméfena na moznosti zabezpeceni komunikace na sbérnici CAN.
Podivame se na dva protokoly: Message authenticated CAN (MaCAN) a Secure
onboard communication (SecOC) definovanou automobilovym standardem
AUTOSAR. Oba protokoly se daji pouzit se stavajicim hardwarem. Zminéna bude
vypocetni a pamet’ova naro¢nost protokold, a to jak pti softwarové implementaci,
tak pfi pouziti hardwarového akceleratoru kryptografickych operaci. Uvedena bude i
vhodnost pouZziti protokold pro pienos bezpecnostné kritickych dat.

13:55 az 14:20

Oto Havle, Sysgo: Minimalizace kybernetickych rizik s platformou PikeOS.
PikeOS je operacni systém realného ¢asu, v némz je kyberneticka bezpecnost
zajisténa prisnym oddélenim aplika¢nich domén a tizenim veSkeré komunikace
mezi nimi. Nov¢ byl doplnén o systém zabezpefeni Kaspersky Security System,
ktery umoznuje detailné definovat pravidla pro tuto komunikaci a kontrolovat je.
Systémy zaloZzené na tandemu PikeOS a Kaspersky Security System mohou byt
pouzivany V bezpec¢nostné kritickych zatizenich v primyslu i dopraveé. Zabezpeceni
vestavéné pfimo v opera¢nim systému nejen zajist'uje potiebnou ochranu, ale také
podporuje normalni fungovani systému nebo aplikace.

14:20 az 14:30

Zavér seminafe




